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PRIDUSENY
GESKY BYZNYS

GESKE FIRMY BUDOU BRZY PODLEHAT DALSIM EVROPSKYM
REGULACIM A MNOHE JSOU UZ TED NA POKRAJI SIL.

K POZADAVKUM NA UDRZITELNOST ZAHY PRIBUDE

| KYBERBEZPEGNOST. ,JDE 0 PRIKLAD ROSTOUCI REGULACE,
KTERA TVRDE DOPADNE HLAVNE NA STREDNi A MENSI
SPOLECGNOSTI RiKA SIMON TOMAN Z ADVOKATNi KANCELARE
CHRENEK, TOMAN, KOTRBA, KTERA SE MIMO JINE SPECIALIZUJE
NA PORADENSTVi V OBLASTI PRiPRAVY A IMPLEMENTACE

LEGISLATIVY.

irmy museji byt zelené, socialné
odpovédné, bezpecné. Odpovida
to soucasnému trendu, ktery na to
klade draz, ale zaroven jim to Casto
prikazuji nové prijaté evropské smérnice
a nafizen i tuzemské zékony. ,A téch regu-
lacfje uz pfilig,* upozorfiuje Simon Toman
z advokatni kancelare Chrenek, Toman,
Kotrba.
Mezi svymi klienty sleduje zoufalstvi
z kazdé dalsi povinnosti, kterd na né ma
nové dopadnout. Za nesplnéni pravidel hrozi
vétsinou vysoké sankce, pfitom hlavné pro
stfedni a mensi firmy je mimoradné obtizné

si s tak rozsahlymi regulacemi poradit. Museji

tak zaméstnavat nové odborniky, pfipadné si

najimat préavniky. A néklady jdou do milion{i
korun.

NAKLADY LETi DRASTICKY VZHURU

,Mél bych mit radost, protoZe pomahat fir-
mam nastavovat nova interni pravidla a pro-
cesy tak, aby spliovaly poZadavky dalsich
a dalsich regulaci, je skvély byznys,” Fika Si-
mon Toman. ,Ale nemam. Madme z prvnf ruky
zkuSenosti, jak pridusené je dneska podnika-
telské prostredi v Cesku i v Evropé. Konec-
koncl fada z nas také podnika a vidime, jak

neudrZitelny je soucasny pristup k zakondim
a regulacim. Naklady pro firmy leti drasticky
nahoru, dodava jednim dechem.

Ceska legislativa prebira evropské smér-
nice, které maji ¢asto velmi bohulibé cile.
Nikdo uZ ale nehodnoti, kolik to bude podni-
katele stét a jestli jsou viibec schopni pravi-
dla splnit. ,Zakony a normy zjevné pripravuji
lidé, kteri nikdy nepodnikali. RozepiSou své
predstavy o tom, co je nutné a nezbytné, na
desitky stran vyhlasek a neresi, jestli firmy
maji penize a lidi na to, aby byly schopné cile
splnit,“ popisuje Simon Toman.

Prikladem je chystany novy zakon o ky-
bernetické bezpecnosti, ktery prenasi do
Ceského prava evropskou smérnici NIS2.
Rozsifuje rozsah toho, co budou muset firmy
nové plnit, a také zvysuje pocet soukromych
i statnich organizacf, na které tyto povinnos-
ti dopadnou.

Cesku se tak pocet regulovanych subjek-
tl zndsobi ze zhruba Ctyr stovek na vic nez
Sest tisic. A regulace z velkych spolecnosti
,protece” i na malé firmy.

,Na fadu z nich dopadnou nové povin-
nosti jen proto, Ze jsou dodavateli vétsich,
regulovanych subjektd,“ podotyka Simon
Toman, ktery se kybernetické bezpe¢nosti

vénuje uz od roku 2018 a mezi klienty z riz-
nych odvétvi ceského byznysu vnima obavy
z dalSich povinnostf, nakladd i administra-
tivni zatéze.

,Jen pozadavky ,politiky analyzy rizik
a politiky bezpe¢nosti‘ zabiraji v pripra-
vovanych vyhlaskach 342 radkd na deviti
stranach, ilustruje rozsah regulace.

Dopady nového zakona pociti hlavné
mensi a stfedni podniky, které tak rozsah-
lou a komplexni regulaci dosud vibec
neresily. Implementace povinnosti, ndkup
technologii a vypracovani a uchovavani
vyzadované dokumentace je pfitom mohou
vyjit az na vyssi stovky tisic i jednotky milio-
nd korun.

Aby pozadavky splnily, museji si bud
postavit nové tymy, nebo si poradenstvi
Jkoupit“ externé. Experti na kyberbezpec-
nost pfitom na trhu dlouhodobé chybéji
a regulator ve svych poZzadavcich zoufaly
nedostatek odbornikd nijak nezohledriuje.

NEDOSTATECNE ZHODNOCENE DOPADY
REGULACE

Novy zakon o kybernetické bezpecnosti
mimo jiné uklada firmam a organizacim
povinnost vyhodnocovat rizika svych vy-
znamnych dodavateld. Statu zarover dava
pravomoc prostfednictvim Narodniho Gradu
pro kybernetickou bezpe¢nost (NUKIB)
soucasné dodavatelské fetézce v zajmu
kyberbezpecnosti regulovat.

,NavrZzeny mechanismus posuzovanf
rizikovosti dodavatelt by umozZnil zakazovat
spole¢nostem dodavatele z takzvanych
nedemokratickych statl. Racionalné je to
v poradku, ale co se stane, kdyz se zékaz
dotkne dodavatele, ktery v Eviopé neméa na-
hradu? MiZe to zpUsobit obrovské problémy
v dodavatelskych fetézcich a pro podniky to
bude znamenat dalsi velmi vysoké naklady,
které se logicky odrazi i na cené jejich slu-
Zeb,“ upozorfiuje Simon Toman s odkazem
napfiklad na technologie z Ciny.

I vl&dni pracovni komise pro hodnoceni
dopadd regulace vycetla NUKIB, Ze dosta-
tecné nefedi, jak tvrdé chystany zékon na
podnikatele uderi.

,Nezpochybriujeme, Ze je kyberneticka
bezpecnost velmi dlileZita, stejné jako
udrZitelnost a ochrana Zivotniho prostredi.

Na druhou stranu je tfeba vnimat realitu sou¢asného
podnikatelského prostredi a pravidla nastavit tak, aby
je viibec firmy mohly splnit a aby regulace odpovidala
velikosti problému,” fiké expert advokatni kancelare
Chrenek, Toman, Kotrba.

Regulace by podle néj méla obsahovat jen takovy
minimalni rozsah povinnosti, aby splnila svij cel bez
negativnich disledkd. VSe ostatni by si mél stat lidové
feceno ,odpustit®.

,Evropské smérnice by mély byt pro Cesko voditkem
aje nanas, jak kimplementaci pfistoupime. Jdeme bo-
huzel komplikovanou cestou a zavadime stovky novych
povinnosti misto toho, abychom zvolili minimalisticky
pristup. Vlada slibuje podnikateltim snizeni administra-
tivy, pro dosaZeni takového cile vSak musi umét zkrotit
apetit fednického aparatu navrhovat nové pravidla
a naridit mu, aby prisel s co nejjednodussim resenim,”
mysli si Toman.

Advokatni kancelar Chrenek, Toman, Kotrba je pfipra-
vena své klienty na novou regulaci prichystat, spolecné
se svymi partnery nabizi sluzbu Cybersecurity complian-
ce, umi analyzovat dopady legislativy, provést kompletni
audit kybernetické bezpecnosti, poradit se zavedenim
opatren.

,Jde ale 0 komplexni problém, ktery vyZaduje poro-
zumeéni problematice nejen z pravniho, ale i technického
aorganizacniho hlediska. Spolecnosti budou potfebo-
vat externi poradenstvi, ale mély by si dt pozor a volit
osvédeené a zavedené firmy,“ dodava Simon Toman.

ZAKON 0 KYBERNETICKE BEZPECNOSTI

Rada ¢eskych firem bude brzy muset splnit pozadavky na kybernetickou bezpe¢nost vyplyvajici z unijni smérnice NIS2.
Patfite mezi n&? Regulace se tyka velkych podniki, stfednich spole¢nosti's 51-250 zaméstnanci a roénim obratem minimalné

deset miliond eur i malych firem, jeZ se podileji na ¢innostech diileZitych pro stat. Podivejte se na seznam regulovanych obor:
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